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Problem ewaluacji systeméw biometrycznych

Zaprojektowalismy i wykonalismy system biometryczny (urzadzenia,
algorytmy, procesy decyzyjne, itd.). Jestesmy z niego dumni :-)

Znalezlismy odbiorce, i niedtugo nadejdzie czas przekazania
systemu. Jakie pytania beda (powinny) nas nurtowac?
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Problem ewaluacji systeméw biometrycznych

1. Pomiary wtasnosci istot zywych — niepewno$¢:
jak uwzgledni¢ niepewnos¢ w opisie dziatania?

2. Ocena jakosci systemu bazuje na eksperymencie:
jaki eksperyment nalezy wykonaé?

3. Decyzje zaleza od progéw decyzyjnych (odrzucanie prébek ztej
jakosci, odrzucanie deklarowanych tozsamosci):
jakie powinny by¢ wartosci tych progéw?

4. Eksperymenty wymagaja biometrycznych baz danych:
jaka powinna by¢ licznos¢ prébek w takiej bazie?

5. Wyliczytem podstawowe parametry systemu (np. EER):
jakie poziomy btedéw moge gwarantowa¢ mojemu odbiorcy?
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Ocena biometrii wg ISO/IEC 19795

1. Ocena technologiczna: ocena off-line jednego lub wiecej
algorytmu dla tej samej modalnosci biometrycznej przy
zastosowaniu istniejacej lub specjalnie utworzonej préby

2. Ocena w scenariuszu zastosowan: ocena off-line lub on-line w
ktérej funkcjonowanie systemu biometrycznego jest oceniane
dla okreslonego scenariusza zastosowan z okreslona grupa
docelowa

3. Ocena w warunkach operacyjnych: ocena on-line
funkcjonowania systemu w trakcie normalnej eksploatacji w
warunkach, do ktérych byt zaprojektowany
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Ocena biometrii wg ISO/IEC 19795

Ocena technologiczna

1. Ocena technologiczna: ocena off-line jednego lub wiecej
algorytmu dla tej samej modalnosci biometrycznej przy
zastosowaniu istniejacej lub specjalnie utworzonej préby

e najczesciej ocena wybranego komponentu systemu (np.
algorytmu lub urzadzenia)

e préba ustalona, pobrana przez “uniwersalny” sensor

e wynik zalezy od $rodowiska i populacji, z ktérej pobrano prébe

e préba nie powinna byé znana twércom testowanego
komponentu

e wyniki powtarzalne

e znaczne niedoszacowanie btedéw w stosunku do kompletnego
systemu wykorzystujacego testowany komponent i pracujacego
w warunkach operacyjnych

Przyktad: ocena weryfikacji algorytmu rozpoznawania teczéwki
firmy XYZ
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Ocena biometrii wg ISO/IEC 19795

Ocena w scenariuszu zastosowan

2. Ocena w scenariuszu zastosowan: ocena off-line lub on-line w
ktérej funkcjonowanie systemu biometrycznego jest oceniane
dla okreslonego scenariusza zastosowan z okreslona grupa
docelowa

testowanie kompletnego systemu

$rodowisko testowe bliskie planowanemu

kazdy system powinien mie¢ wtasny sensor

konieczne to samo $rodowisko i populacja do poréwnan

systemow

powtarzalnos¢ pod warunkiem kontroli scenariusza

e zwykle niedoszacowanie btedéw w poréwnaniu do warunkéw

operacyjnych

Przyktad: ocena weryfikacji systemu rozpoznawania teczéwki
na symulowanym przejéciu granicznym
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Ocena biometrii wg ISO/IEC 19795

Ocena w warunkach operacyjnych

3. Ocena w warunkach operacyjnych: ocena on-line
funkcjonowania systemu w trakcie normalnej eksploatacji w
warunkach, do ktérych byt zaprojektowany

e autentyczna obstuga systemu, warunki, uzytkownicy, itp.

e warunki moga by¢ nienadzorowane

e warunki moga sie zmienia¢ w nieprzewidziany sposéb (zalecana
rejestracja zmian)

e brak powtarzalnosci wynikéw

e najlepsza ocena funkcjonowania systemu (cho¢ nie zawsze
mozliwa i czesto kosztowna)

Przyktad: program pilotazowy weryfikacji teczéwki na przejsciu
granicznym dla os6b czesto podrézujacych
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Préba losowa

1. Populacja generalna X
e zmienna losowa (jedno- lub wielowymiarowa), ktérej realizacje
dostarczaja nam wszystkich interesujacych nas informacji o
badanym zjawisku

2. Préba losowa X1, ..., X,, zmiennej losowej X
o wynik wielokrotnej obserwacji (probkowania) zm. los. X
e jesli probki X1, ..., X, s niezalezne (kolejne obserwacje nie

s3 od siebie w jakikolwiek sposéb uzaleznione) méwimy, ze
préba losowa jest prosta (ang. i.i.d. = independent and
identically-distributed)

W biometrii:
® populacja generalna = dane wszystkich potencjalnych uzytkownikéw badanego
systemu biometrycznego

® préba losowa = podzbiér danych uzytkownikéw systemu (wykorzystywany do
oceny danego systemu)

® prébka (wynik obserwacji zmiennej losowej) = prébka biometryczna
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Tworzenie préby losowej w biometrii

1. Prezentacja (ang. presentation) charakterystyki biometrycznej

2. Podejscie (ang. attempt) ztozone z jednej lub kilku prezentacji
(np. w celu doboru najlepszej)

3. Transakcja (ang. transaction) ztozona z jednego lub kilku
podejs¢ (zalezy od polityki systemu)
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Probabilistyka i statystyka

1. Probabilistyka

e rozktady prawdopodobiefistwa zmiennych losowych sg znane

e obliczanie prawdopodobienstw zdarzen na bazie znanych
rozktadéw

2. Statystyka

e dowolna funkcja proby losowej (X1, ..., X,)

e statystyka jest zmienna losowa

e brak zatozen o petnej znajomosci rozktadéw
prawdopodobienstwa zmiennych losowych

e wyciaganie wnioskéw dotyczacych badanej cechy w populacji
generalnej na podstawie préby losowe;

W biometrii: statystyka = funkcja, ktérej dziedzing sa dane biometryczne (na réznym
etapie przetwarzania, np. wyniki poréwnania wielu prébek)
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Estymacja

1. Szacowanie nieznanego parametru rozktadu za pomoca
wartosci statystyki (konkretnej liczby)

2. Estymator: dowolna statystyka 6, = g(X1,. .., X,), ktorej
wartosci wykorzystujemy do oceny nieznanego parametru 6
3. Pozadane cechy estymatoréw
e nieobcigzonos¢: E0=10 .
e zgodnosc: A\ .o limy, oo P(|0, — 0| <€) =1

Przyktady estymatoréw w biometrii

® Srednia arytmetyczna 7 z wynikéw poréwnan tych samych teczéwek (estymator
wartosci oczekiwanej m zmiennej losowej X))

® FNMR (czestosé fatszywego niedopasowania)

® FMR (czestos¢ fatszywego dopasowania)
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Niepowodzenie pozyskania prébki
ang. Failure to Acquire (FTA)

1. Powody niemoznosci pozyskania prébki
e dane biometryczne nie mogty byé zaprezentowane (choroba,
zranienie, prezentacja niezgodna z regutami)
e zawi6dt algorytm lub urzadzenie (przekroczenie czasu, btad)
e zawiodto przetwarzanie prébki (np. segmentacja, usuwanie
zakfécen, wyznaczanie cech)
e wyliczone cechy nie miaty wystarczajace]j jakosci

2. Empiryczny estymator prawdopodobienstwa niemoznosci
pozyskania probki: czestos¢ FTA

FTA — liczba podejs¢ zakonczonych niepowodzeniem

liczba wszystkich podejs¢
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Niepowodzenie rejestracji
ang. Failure to Enroll (FTE)

1. Powody niemoznosci rejestracji
e jak dla FTA, oraz dodatkowo:
e prébka nie zostata zaakceptowana w wyniku prébnej weryfikacji
2. Empiryczny estymator prawdopodobienstwa niemoznosci
rejestracji: czestos¢ FTE

FTE — liczba rejestracji zakonczonych niepowodzeniem

liczba wszystkich rejestracji

3. Surowsze wymagania na etapie rejestracji zwieckszajg jakos¢
rozpoznawania (w szczeg6lnosci mniejsze FMR, FNMR), ale
zmniejszaja liczbe zarejestrowanych wzorcéw (wieksze FTE)
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Rodzaje i dopasowanie prébek

1. Rodzaje prébek biometrycznych
e probki wtasne: pochodzace z tej samej klasy
e prébki obce lub fatszerstwa bezwysitkowe: pochodzace z inngj
klasy w takiej formie, w jakiej zostaty pozyskane
e fatszerstwa zaawansowane: spreparowane specjalnie, aby
imitowa¢ prébke z badanej klasy

2. Dopasowanie prébek
e stopien podobienstwa/niepodobienstwa lub
dopasowania/niedopasowania
podobienstwo = 0 — prébki catkowicie niedopasowane
niepodobienstwo = 0 — prébki identyczne
e nie zawsze jest fatwe przejScie miedzy podobienstwem i
niepodobiefstwem
3. Decyzja
e dopasowanie/niedopasowanie na podstawie poréwnania stopnia

dopasowania/niedopasowania z progiem decyzyjnym
© Adam Czajka | IAilS PW | 3 czerwca 2014 | 19/49



Biometryczna Identyfikacja Tozsamosci
LWyk’racl 14: Statystyczna ocena systeméw biometrycznych
L Ocena zgodnosci prébek

Testowanie hipotez

1. Hipotezy
e hipoteza zerowa (Hy)
o Hy weryfikujemy
o za Hy przyjmujemy te hipoteze, dla ktérej chcemy szuka¢
podstaw do jej odrzucenia
o przyjecie Hp nie oznacza jej prawdziwosci, wynika jedynie z
braku podstaw do jej odrzucenia
e hipoteza alternatywna (H;)
o H; jesteSmy skfonni przyja¢ w momencie odrzucenia Hy
2. Rozpatrujemy najprostszy przypadek
e Hy i Hy sa hipotezami prostymi, czyli:
o precyzuja rozktady z ktérych losowane sa préby
o mozemy zakfada¢ znajomos¢ tych rozktadéw
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Testowanie hipotez

Przyktady hipotez
e Hj (zerowa) prosta
o teczéwka X jest teczéwka A. Czajki
e H; (alternatywna) prosta

o teczéwka X jest teczéwka J. Kowalskiego
o teczéwka X jest teczéwka osoby z ustalonej grupy N os6b

e M, (alternatywna) ztozona
o teczéwka X nie jest teczéwka A. Czajki
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Testowanie hipotez

3. Test statystyczny
e metoda przyporzadkowujaca realizacjom préby losowej decyzje
przyjecia badz odrzucenia weryfikowanej hipotezy (z ustalonym
prawdopodobienstwem)
4. Statystyka testowa T'
e statystyka wykorzystywana do oceny hipotezy H
o zbidr wartosci statystyki T' dzielimy na dwa dopetniajace sie
podzbiory
o R: zbiér krytyczny hipotezy Ho (Ho odrzucamy jesli T € R)
o A: zbiér przyje¢ hipotezy Ho (Ho przyjmujemy jesli T' € A)
Przyktad statystyki testowej: znormalizowana odlegtos¢
Hamminga binarnych kodéw teczéwki
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Testowanie hipotez

A

fr

J(WH,)

A S R

Hy: realizacja pochodzi z rozkfadu “0" — statystyka testowa 17" ma
rozkfad fT(t|H0)

Hy: realizacja pochodzi z rozkfadu “1" — statystyka testowa 7' ma
rozkfad fT(t|H1)
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Testowanie hipotez
Podejmujac decyzje zawsze popetniamy bfad

decyzja
brak podstaw do odrzucenia odrzucenie
. prawdziwa OK (1 — a) b{'qd I FOdZBjU (Oé)
hipoteza .
fatszywa btad Il rodzaju (53) OK (1—p9)

gdzie 1 — a:: poziom istotnosci, 1 — (3: moc testu
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Testowanie hipotez
Btedy decyzji biometrycznych

decyzja
zgodnos¢ z wzorcem | niezgodno$¢ z wzorcem
zgodna z wzorcem OK (1—FNMR) FNM (FNMR)
niezgodna z wzorcem FM (FM R) OK (1—FMR)

probka

gdzie FNMR: czestos¢ btednych niedopasowan, FMR: czestos¢
btednych dopasowan
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Ocena fatszywego niedopasowania
ang. False Non-Match (FNM), False Non-Match Rate (FNMR)

1. FNM: btedne uznanie prébki za niezgodna z odpowiednim
wzorcem klasy przy prezentacji prébek zgodnych z wzorcem

2. FNM odpowiada btedowi | rodzaju w testowaniu hipotez
statystycznych (odrzucenie hipotezy prawdziwej)

3. Empiryczny estymator prawdopodobienstwa btednego
niedopasowania probki: czestos¢ btednych niedopasowan,
obliczany tylko dla prébek zgodnych z wzorcami

liczba podej$¢ uznanych za niezgodne z wzorcami

FNMR =
liczba wszystkich podejs¢

4. FNMR jest funkcja progu decyzyjnego
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Ocena fatszywego dopasowania
ang. False Match (FM), False Match Rate (FMR)

1.

FM: btedne uznanie prébki za zgodna z odpowiednim wzorcem
klasy przy prezentacji probek niezgodnych z wzorcem

FM odpowiada btedowi Il rodzaju w testowaniu hipotez
statystycznych (akceptacja hipotezy fatszywej)

Empiryczny estymator prawdopodobiefistwa btednego
dopasowania prébki: czestos¢ btednych dopasowan, obliczany
tylko dla probek obcych i fatszerstw bezwysitkowych

liczba podej$¢ uznanych za zgodne z wzorcami

FMR =
liczba wszystkich podejs¢

4. Do wyliczania FMR nie wtacza sie fatszerstw zaawansowanych

5. FMR, podobnie jak FNMR, jest funkcja progu decyzyjnego
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L Ocena systeméw biometrycznych

Réznice w ocenie podejscia i transakgcji

1. Ocena systemu polega na badaniu transakcji a nie
pojedynczych podejs¢
2. Ocena dotyczy catego systemu, zatem powinna uwzgledniac:
e mozliwos¢ niepozyskania prébki FTA (wtedy préba weryfikacja
konczy sie odrzuceniem)
o polityke decyzyjna systemu, w tym liczbe dopuszczalnych
podejé¢ dla kazdej transakcji
3. Transakcje bedziemy nazywaé autentyczna, jesli prezentowana
probka pochodzi z rozpatrywanej klasy; w przeciwnym razie
nazwiemy ja fatszywa
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L Ocena systeméw biometrycznych

Ocena systeméw weryfikacji
Czestos¢ fatszywego odrzucenia (ang. False Rejection Rate (FRR))

1. FR: fatszywe odrzucenie (ang. false rejection); odrzucenie
autentycznej transakgji, tzn. negatywna weryfikacja prébki
pochodzacej z wtasciwej klasy

2. Empiryczny estymator prawdopodobienstwa btednego
odrzucenia prébki to czestos¢ btednych odrzucen:

FRR — liczba odrzuconych autentycznych transakcji

liczba wszystkich transakcji

3. FRR jest funkcja polityki decyzyjnej; np. dla systemu z jednym
podejsciem w transakcji: FRR = FTA + (1-FTA) FNMR
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Ocena systeméw weryfikacji
Czestos¢ fatszywej akceptacji (ang. False Acceptance Rate (FAR))

1. FA: fatszywa akceptacja (ang. false acceptance); akceptacja
fatszywej transakcji, tzn. pozytywna weryfikacja prébki
pochodzacej z innej klasy

2. Empiryczny estymator prawdopodobienstwa btednej akceptac;i
probki to czestos¢ btednych akceptaciji:

FAR — liczba zaakceptowanych fatszywych transakcji

liczba wszystkich transakgji

3. FAR, podobnie jak FRR, jest funkcja polityki decyzyjnej;
np. dla systemu z jednym podejsciem w transakgcji:
FAR = (1-FTA) FMR

4. W obliczaniu FAR nie uwzglednia sie niepozyskanych prébek

© Adam Czajka | IAilS PW | 3 czerwca 2014 | 31/49



Biometryczna Identyfikacja Tozsamosci
LWyldad 14: Statystyczna ocena systeméw biometrycznych

L Ocena systeméw biometrycznych

Ocena systeméw weryfikacji
Krzywa ROC (ang. Receiver Operating Characteristic)

1. Pierwotnie wykorzystywana do analizy sygnatéw radarowych
podczas Il wojny $wiatowej; obecnie czesto wykorzystywana w
analizie testéw medycznych

2. Potaczenie estymatoréw FAR i FRR (lub FMR i FNMR) w
jedna krzywa parametryczng (parametrem jest wartos¢ progu)

A
1-FAR 100%
(1-FMR) |—

100% FRR (FNMR)

© Adam Czajka | IAiIlS PW | 3 czerwca 2014 | 32/49



Biometryczna ldentyfikacja Tozsamosci

\—Wyk’rad 14: Statystyczna ocena systeméw biometrycznych

L Ocena systeméw biometrycznych

Ocena systemoéw weryfikacji
Krzywa ROC (ang. Receiver Operating Characteristic)

Pole pod krzywa ROC to miara jakosci klasyfikacji (w szczegélnosci
1.0 dla idealnego klasyfikatora, 0.5 dla klasyfikatora losowego)

1-FAR
(1-FMR)

Ji(H,)

JiH,)

S

Ji(UH,) Si((H,)

100%

1-FAR o ¢
1
(1FMR) |20%

100%

FRR (FNMR) 100% FRR (FNMR)
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L Ocena systeméw biometrycznych

Ocena systemoéw weryfikacji
Krzywa DET (ang. Detection Error Tradeoff)

Wartosci estymatoréw btedéw wyrazone w skali odwrotnej
dystrybuanty rozktadu normalnego (ang. normal deviate scale)

A

FAR .
100% i
(FMR) s o FAR i FRR wyrazone

e w skali odwrotnej
- dystrybuanty rozktadu
normalnego

\ 100% FRR (FNMR)
obszar analizy
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L Ocena systeméw biometrycznych

Ocena systeméw weryfikacji
Wtasnosci DET

Dla rozktadéw normalnych: proste na diagramie DET
Nachylenie prostych: iloraz wariancji rozktadéw

Odlegtos¢ prostych: réznica wartosci $rednich rozktadéw

Ll A

Dla klasyfikatora losowego zmiennych losowych o rozktadzie
normalnym (o tych samych parametrach) DET jest prosta
FAR=1-FRR (lub FMR=1-FNMR)
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L Ocena systeméw biometrycznych

Ocena systemoéw weryfikacji
Poréwnanie ROC i DET dla tych samych ocen (przyktad)

ROC

DET

SPEAKER RECOGNITION SYSTEM COMPARISON

=g
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o

Cofrect Detection (in %)
o o
=
1

o
w
T

o
o
0

o
1

01 02 03 04 05 06 07 08 09
False Alarm probability (in %)

Miss probability (in %)

SPEAKER RECOGNITION SYSTEM COMPARISON

P : :
0102 05 40

2 5 10 20
False Alarm probability (in %)

zrédto: A. Martin, G. Doddington, T. Kamm, M. Ordowski, M. Przybocki, ,The DET curve in assessment of detection task performance”,

EuroSpeech 1997, Proceedings Volume #4, pp. 1895-1898, NIST 1997
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L Ocena systeméw biometrycznych

Ocena systeméw identyfikacji

1. Systemy zamkniete: wszyscy potencjalni uzytkownicy zostali
zarejestrowani
o czestos¢ identyfikacji rzedu r: stosunek liczby transakcji, w
ktérych zarejestrowany uzytkownik znalazt sie na liscie
najlepszych r kandydatéw do liczby transakgji

2. Systemy otwarte: nie wszyscy potencjalni uzytkownicy zostali
zarejestrowani

e czestosc identyfikacji rzedu r oraz dodatkowo:

o czestos¢ fatszywie negatywnej identyfikacji (ang. False
Negative ldentification Rate — FNIR): proporcja transakcji
identyfikacyjnych uzytkownikéw zarejestrowanych, dla ktérych
wiasciwego identyfikatora nie ma na liscie kandydatéw

o czestosc fatszywie pozytywnej identyfikacji (ang. False Positive
Identification Rate — FPIR): proporcja transakcji
identyfikacyjnych uzytkownikéw niezarejestrowanych, dla

ktorych lista kandydatéw nie jest pusta
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L Ocena systeméw biometrycznych

Ocena systeméw identyfikacji
Skumulowana charakterystyka dopasowania CMC (ang. Cumulative
Match Characteristic): czestos¢ identyfikacji rzedu r w funkgji r

Identification rate
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|—Ocena rozrzutu parametréw

Wyktad 14: Statystyczna ocena systeméw biometrycznych

Ocena rozrzutu parametréw
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L Ocena rozrzutu parametréw

Estymacja przedziatowa

Pojecie przedziatu ufnosci

1. Estymator przedziatowy wyznaczaja dwie zmienne losowe

2. Przedziaty ufnosci

otrzymane wartosci estymatora przedziatowego na podstawie
obserwacji préby

konce 61, O przedziatu ufnosci dla nieznanego parametru 6 sa
funkcjami préby losowej, tzn. 01 = g1(X1,..., X,),

0 = g2(X1,...,X,) i nie zaleza od 6

prawdopodobieristwo pokrycia przez przedziat (01, 62)
szacowanego parametru 6 wynosi 1 — a (« to poziom
istotnosci)

uwaga: nie jest prawda, ze 0 lezy w (6, 6,) obliczonym dla
jednej obserwacji préby losowej z prawdopodobiefistwem 1 —
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L Ocena rozrzutu parametréw

Estymacja przedziatowa
Pojecie przedziatu ufnosci
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L Ocena rozrzutu parametréw

Estymacja przedziatowa w biometrii
Maksymalne prawdopodobienstwo popetnienia btedu
1. Niezalezne wyniki poréwnan biometrycznych, przy
niezmiennym, danym prawdopodobienstwie porazki p. mozna
traktowa¢ jak proby Bernoulliego
2. Prawdopodobienstwo zaobserwowania do N, btedéw w prébie
N, elementowe;j

e NC‘ n Ne—n
PE<N) =) mpe(l —Pe)°
“= nl(N. !

3. Granica p przedziatu ufnosci oraz zatozony poziom istotnosci
« wiaze wiec réwnanie

A A

c +\n +\Ne—n
g ——————(p 1—p)Y e " =a
nzon!(Nc—n)!(e)( c)

© Adam Czajka | IAiIlS PW | 3 czerwca 2014 | 42/49



Biometryczna Identyfikacja Tozsamosci
LWyldad 14: Statystyczna ocena systeméw biometrycznych

L Ocena rozrzutu parametréw

Estymacja przedziatowa w biometrii
Maksymalne prawdopodobienstwo popetnienia btedu
4. Nie zaobserwowalismy btedu (z préby). Jaki jest najnizszy,
gwarantowany statystycznie dla zatozonego «, btad dla
systemu biometrycznego? Przyjmujac N, = 0 otrzymujemy:
(1—pHNe =a czyli N.In(1 — pf) = In(a)

Przyjmujac przyktadowo 95% poziom ufnosci (a = 0.05),
zaktadajac, ze

In(0.05) = -3
oraz, ze dla matych p
In(1—pH) = —pf
otrzymujemy
3
p = v (tzw. “reguta trzech”)
(&
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L Ocena rozrzutu parametréw

Estymacja przedziatowa w biometrii

Maksymalne prawdopodobienstwo popetnienia btedu

5. Dla poréwnan zaleznych, badz w sytuacji zmiennego p. dla
populacji testowej, nie mozemy traktowa¢ wynikéw poréwnan
jako préb Bernoulliego

6. Kiedy wyniki poréwnan w biometrii s3 zalezne?

e te same obiekty uczestniczg w wielu poréwnaniach podczas

szacowania wartosci bfedu FA (np. poréwnania krzyzowe, ang.
cross-comparisons)

e wykonujemy wielokrotne préby dla tego samego uzytkownika
podczas szacowania btedu FR (np. uzytkownik nie podejmuje
préb po udanej weryfikacji, podejmuje natomiast kolejng prébe
po odrzuceniu go przez system)
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Wyktad 14: Statystyczna ocena systeméw biometrycznych

Wybrane uwagi praktyczne
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Zasady wykorzystania biometrycznych baz danych

1. Podziat bazy danych na roztaczne zbiory:
e estymacyjny: do estymacji parametréw metod
e testowy: do przeprowadzania ewaluacji
2. lIstnieje wiele mozliwych podziatéw bazy
e staramy sie, aby wynikowe poréwnania byty niezalezne —
wymaga “duzych” zbioréw
e przy “matych” zbiorach lepiej analizowa¢ wiecej zmiennych
zaleznych niz “zbyt mato” niezaleznych

e wiasciwe metody statystyczne dla “zbyt matych” zbioréw, np.
boostrap
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Zasady wykorzystania biometrycznych baz danych
Przyktady podziatu bazy danych biometrycznych

Baza danych biometrycznych
(baza obrazéw obiektow)

Baza danych biometrycznych
(baza obrazéw obiektdw)

obrazy obiektu A

obrazy
obiektu C

B

obrazy ~J
obiektu B

obrazy
obiektu C

obrazy
obiektu B

podziat bazy na dwa
roztaczne podzbiory

obrazy wykorzystane

obrazy wykorzystane
w doborze parametréow

w doborze parametréw
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Projektowanie rozpoznawania biometrycznego

1. EER nie najwazniejsze
e punkt pracy wykorzystywany czesto w ocenie laboratoryjne;j
komponentéw rozwiazania, rzadko w ocenie systeméw
komercyjnych
e najczesciej w testach wyliczana warto$¢ FRR przy zatozonym
poziomie FAR (zwykle niskim, np. FAR=0.001)
2. Rézne punkty pracy systemu w zaleznosci od zastosowania
e systemy o wysokim stopniu bezpieczenstwa: nacisk na mate
wartosci FAR (kosztem FRR)
e przeciwnie dla systemu o duzym stopniu wygody uzytkowania:
che¢ zmniejszania FRR (kosztem FAR)
e metody testujace zywotnos¢ obiektéw: mate FRR (dowolne
FAR) ze wzgledu na niemoznos¢ modelowania rozktadéw dla
fatszerstw zaawansowanych, oraz wieksze (z punktu widzenia
odbioru technologii) konsekwencje zwiekszania FRR niz
ewentualnej préby fatszerstwa (dla niektérych systeméw mato

prawdopodobnego)
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Co powinniSmy zapamietac

1. Rodzaje ocen systeméw biometrycznych

2. Podstawowe wtasnosci ocen technologicznych, ocen w
scenariuszu i ocen w warunkach operacyjnych

3. Co to jest FTE, FTA i jak to policzy¢?
4. Co to jest FMR i FNMR i czym réznia sie od FAR i FRR?

5. Czy czestosci FTE oraz FTA wptywaja na FMR, FNMR, FAR
lub FRR?

6. Co to jest krzywa ROC i krzywa DET?
7. Jak mozna scharakteryzowa¢ jakos$¢ systemu weryfikacji?

8. Jak mozna scharakteryzowa¢ jakos$¢ systemu identyfikacji
(otwartego, zamknietego)?
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